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 企業や行政、そして医療機関などが、サイバー攻撃の被害を受けているニュースをよく聞く

ようになりました。最近では、企業や病院が、ランサムウェアというマルウェアの被害を受け

たとの報道が多いです。 

 ランサムウェアとは、コンピューターのファイルやシステムを使用不能にし、その復旧と引

き換えに金銭を要求するソフトウェアの事で、語源は、ransom（身代金）+ware（ソフトウェ

ア）からです。ITのスキルや知識が高い人材がいる大企業でも起こりうる事なので、ITに詳し

い人がいない病院や施設などが攻撃を受けたら、どう対応・対策していいか分からないと思い

ます。 

 2022年に、大阪府の病院が、ランサムウェアの攻撃を受け、電子カルテが暗号化され、診療

や検査・救急患者の受け入れが一切できなくなったニュースがありました。完全復旧までに2か

月間かかったそうです。大企業だけでなく、病院や図書館など、様々な所が、ランサムウェア

の攻撃を受けているのが現状です。 

 ITに関し、高度な知識や技術を持ってなくても、人の心理的な隙やミスにつけ込んで、秘密

情報を盗み出す手法を、ソーシャルエンジニアと言い、言葉巧みにパスワードを聞いたり、肩

越しに入力操作を見たり、ゴミ箱をあさったりする手法もあります。 

 情報セキュリティ対策としての技術面は、知識やITスキルがないと難しいと思いますが、人

的対策は、各々の企業や病院でも出来ると思います。 

例えば「機会（１人の担当者に権限が集中など）・動機（借金やお客の情報に興味があるな

ど）・正当化（給料が低いのが悪いなど）」の３つが揃った時に内部不正や犯罪が起こりやす

いと言われ、それを不正のトライアングルと言います。その３つが揃わないように対策するの

も大事かもしれません。 

 大事なIDやパスワードなどの個人情報に関して、個人で対策できることもあります。以前

は、数か月ごとにパスワードを変更しましょうと言われていましたが、最近はコアパスワード

を利用する事が勧められています。 

 コアパスワードの作成として例えば、 

・ラグビーが好き→rugby、 

・１文字目を大文字に→Rugby、 

・高校時代の背番号が13→Rugby13。 

・記号で / を入れる→Rugbｙ13/ 

 このRugby13/をコアパスワードにし、前半にサービスごとの文字

列を入れてパスワードを作り完成です。 

 AmazonならRugby13/ama、JCBカードならRugby13/jcbとサイトご
とにパスワードが変わりますが、コアパスワードは、同じなので後
半（前半）部分だけを変えて利用することで、管理も簡単に、そし
て、もしパスワードが流出しても、他のサイトにはログイン出来な
いため被害は小さく済みます。もしいろんなサイトのパスワードで
管理が難しくなっている場合は、上記のようなコアパスワードを考
えてみてはいかがでしょうか。 
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 准看護師として二年目を迎え、認知症患者さ

んと関わる中で、接し方の大切さを学びまし

た。認知症の方は、日々状態や感情が変化するため、マニュアルに頼る

のではなく、表情や言動の背景を考えながら、関わることを心がけてい

ます。特に、目線を合わせた落ち着いた声かけは、不安を和らげ信頼関

係に繋がると実感しました。穏やかな表情を見せてくださった時や「あ

りがとう」と言っていただけた瞬間に、大きなやりがいを感じていま

す。これまで、日頃の業務を通して、先輩看護師から多くの助言を受

け、分からない事をそのままにせず、根拠を持って

行動する姿勢や失敗した際、責めるのではなく、次

にどう活かすのかを考える姿勢を教えていただきま

した。今後も、患者さんに安心感を持ってもらえる

よう、相手のペースに寄り添う看護を心がけていき

たいと思います。 

 昨年、11月30日に、三芳地区で実施された、認知症行方不明者捜索模擬訓練に参加してきま

した。今回は、この訓練の様子を報告します。訓練に際し、事前に3回に分けて、認知症勉強会

を開催し、80名ほどの町内住民の方の参加がありました。当日の私の役割は、認知症の方への

声掛けの仕方のポイントの説明と、行方不明者の家族役で、発見時に、連絡を受けるというも

のでした。三芳消防団の方も10名ほど参加協力があり、実際に、行方不明者が出た時と同じよ

うに分団車で回りながら捜索していただきました。参加住民の方は、3～5名のグループを作

り、決められたエリア内を歩いて捜索しました。捜索時間は、1時間ほどでしたが、5分で発見

できたグループや、時間終了間際まで発見できないグループなど様々でした。終了後の振り返

りでは、「声掛けの仕方が難しかった」「声を掛けても足を止めてもらえず、対応に苦労し

た」等の声が多く聞かれました。上手くいかなくても、皆さん、とても貴重な体験になったよ

うでした。日田市では、平成29年より、捜索模擬訓練を実施し、認

知症になっても、住み慣れた地域で、安心して暮らせる街作りを目

指しています。全国にいる、約3,600万人の高齢者のうち、約1000

万人が認知症、もしくは、軽度認知障害を有していると言われてい

ます。認知症は、もう他人事とは言えなくなっています。皆さんの

地域で捜索訓練が行われる際は、ぜひ参加していただきたいと思い

ます。 
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